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Resumo

O termo “tolerancia a falhas”, que antes era engmwegexclusivamente a sistemas de
funcionamento critico, esta sendo amplamente adibz nos mais diversos sistemas
computacionais, devido a maior garantia de displiféiole que este recurso fornece as redes e
aos sistemas distribuidos. A necessidade de mantzie de computadores dos laboratérios de
informatica do Instituto Federal de Goias, Campitai,J em constante funcionamento, fez com
gue o tema “tolerancia a falhas” seja objeto destigacdo na construcdo de um sistema capaz
de contornar falhas que eventualmente possam oc@séas falhas podem ser ocasionadas,
dentre varias causas, por um ataque de virus,nb&va do sistema operacional devido a um
software mal projetado, rompimento ou interferéndgaum cabo da rede ou uma fonte de
alimentacédo danificada. Para alcancar este objeivoealizado um estudo sobre os sistemas
mais utilizados no mercado, com o propésito deeafar alta disponibilidade, observando suas
principais caracteristicas e funcionamento. Tambm@am realizadas investigacdes detalhadas a
respeito da configuracdo do sistema operacionalxd & em especial, da distribuicBmackware
atualmente utilizada na maquina servidora dos &boos da instituicdo. No decorrer da
pesquisa foi desenvolvido um software, baseado S#mll Script capaz de detectar a
indisponibilidade da maquina servidora. Em seuifimamento é realizada a replicacdo de dados
em duas maquinas atuando como servidoras, em ¢eetatta uma falha na maquina mestre, a
maquina escrava assume o papel de mestre, de maothpdrente para o usuario, mantendo
assim, qualquer servico que estiver em funcionamant momento da falha. Tal sistema foi
implantado e testado nos laboratoérios da institutp@inando os servigos altamente disponiveis
para a comunidade académica, obedecendo, ao memmmo,t as particularidades e as
necessidades destes laboratorios.

Palavras-chave:Tolerancia a falhas. Alta disponibilidade. Confimaide. Redundancia.

INTRODUCAO

A utilizacdo de recursos computacionais nos maimdas setores, provendo diversos
tipos de servicos, se tornou rotineira, fazendo a@ume a populacdo seja cada vez mais
dependente de suas facilidades. Atividades que axigiam esforco mental e por vezes fisico
podem atualmente ser desempenhadas computaciota)meo que permitiu a economia de
tempo e dinheiro para a realizacdo de outras taréfa entanto, € comum que tais sistemas
possam apresentar falhas que comprometam a atvidaser realizada. Por este motivo a
aplicacdo de sistemas tolerantes a falhas tornamygeescindivel, tanto para um sistema de
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controle aeroespacial quanto para a mais simplds de computadores instalada em uma
pequena empresa.

Tolerdncia a falhas € um termo utilizado para alaan“dependabilidade”
(dependability, que por sua vez engloba confiabilidade, dispbdénle, seguranca de
funcionamentodqafety, segurancgasgcurity, mantenabilidade, testabilidade e comprometimento
do desempenhagpérformability), embora ndo haja um consenso na utilizacdo dootgrela
comunidade académica (WEBER, 2002, pag. 7-10). N &a computacdo € comum
encontrarmos “alta disponibilidade” no lugar delétédncia a falhas”. Estes termos designam
sistemas que possuem dispositivos que atuam cosserifa’ caso o principal falhe. Os
dispositivos podem ser fisicos (hardware) ou |&gitsoftware), e, quando ha a aplicacdo de
ambos, o sistema pode se tornar mais seguro eagehfA tolerancia a falhas, como um termo
geral, ja teve seu uso restrito aos sistemas deamisritica, mas atualmente é comum
encontrarmos tolerancia a falhas em diversos tipagstemas.

Dependendo dos recursos a serem utilizados, unetprdg tolerancia a falhas pode
representar um alto custo na aquisicdo de prodhi@msiware e software) e implantagcdo do
sistema, no entanto, € possivel construir solugemples capazes de alcancar resultados
satisfatérios dependendo do grau de disponibiligackenfiabilidade requerido.

No mercado estao disponiveis sistemas proprietariesfornecem ao cliente a garantia
de um sistema robusto e confiavel, comBum Enterprise Clustex o Microsoft Cluster Server
(MSCS). Em contrapartida, a comunidadpen-sourceoferece sistemas com propdésitos
similares, sem custo algum pela sua aquisiciocdso de sistemas comdieartbeaf Common
Address Redundancy Protod@ARP), Linux Virtual ServefLVS) e oHigh Availability Open
Source Aplication Resource@A-OSCAR). Embora existam varias implementacdesa pa
sistemas tolerantes a falhas disponiveis no mercmita dada maior énfase ldeartbeat por
ser de facil acesso e possuir caracteristicas pnéidmas ao sistema proposto neste trabalho,
além de ser bastante utilizado elusters.

Neste contexto, foram estudados métodos para peopgonstrucdo de um sistema de
alta disponibilidade direcionado aos laboratorioslmktituto Federal de Goias, Campus Jatai.
Atendendo as particularidades dos laboratériosgl@iborado um sistema com o propésito de
suprir as necessidades de operacao continua ddasemém de possibilitar a recuperacao de
dados através de redundancia. A linguagem usada pagramacao foi dShell Script
considerada por muitos projetistas como uma impteterramenta para a elaboracao de tarefas
complexas, sendo mais eficiente que vérias ferrtanaanélogas a ela. A distribui¢do ldoux
em que este sistema foi inserido e testad&@kckware considerada rapida, estavel e que ainda
permite a personalizacéo de seus recursos de apomila necessidade da rede.

Basicamente, o sistema elaborado foi instalado ems dmaquinas, que foram
denominadas “méaquina mestre”, o servidor principal,“maquina escrava”’, o servidor
secundario. Vale destacar que o conceito de mestescravo pode ser invertido entre as
maquinas, ou seja, uma maquina que atualmentergvasgassa a ser a maguina mestre, caso
seja identificada alguma indisponibilidade na magujue atuava anteriormente como mestre.

O sistema consiste em dois scripts distintos, nes ppssuem dependéncia entre si.
Este conjunto de scripts € capaz de realizar uipbicagdo de todos os dados gravados na

1 . . . . , . s ; .
Conjunto de computadores conectados em sistema distribuido e que funcionam como uma Unica maquina de
grande porte.
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maquina mestre para a maquina escrava, e esteagfui € atualizada conforme a necessidade
do administrador da rede, através de um arquivacaidiguracdo. O envio de pacotes da
MmAaquina escrava para a magquina mestre, com ooirtteaiverificar sua disponibilidade, também
€ programado de acordo com o intervalo de tempagrégurado pelo administrador da rede, e
a resposta a estes pacotes em sentido contrargperada. Caso a maquina mestre seja
impossibilitada de enviar a resposta, a maquinaeadnterpreta esta auséncia como uma falha
por parte da mestre e, automaticamente, todas lastag@es de servicos passardo a ser
respondidos pela maquina escrava, garantindo, destaira, a alta disponibilidade desejada. E
importante ressaltar que este processo é feitordeaftransparente para o usuario, ou seja, para
0 usuario ndo ha a percepcao da troca de servideses € uma caracteristica que proporciona
acessibilidade continua aos servigos oferecidasgelidor.

Com embasamento em resultados de testes realizhotaste o funcionamento do
sistema tolerante a falhas, observa-se éxito nanghb de um sistema que disponha a
comunidade académica acessibilidade continua estexisem retirar as particularidades do
sistema de rede do campus de Jatai.

ALTA DISPONIBILIDADE

Segundo Weber (2002) o termo “tolerancia a falhasddo para designar toda area de
pesquisa que se ocupa com 0 comportamento de asteImputacionais sujeitos a ocorréncia
de falhas, ndo obteve a popularizacdo desejadsepaaiutor, Avizienis, que a criou em 1967. Os
mais variados campos de aplicacéo destes sistambharam denominagdes distintas para este
termo. Para os desenvolvedores dos sistemas deoleomhdustriais, o termo “sistemas
redundantes” € mais bem aplicado. Para a comunidadelesenvolvedores de sistemas
computacionais, o termo “alta disponibilidade” gue melhor se aplica ao servico que este tipo
de sistema oferece aos servidores de redes, edesig principal qualidade.

Para se compreender exatamente qual o contextaersegesta inserida a tolerancia a
falhas, é necessario conhecer alguns termos gemfparte deste universo computacional e que,
na maioria das vezes, sao tratados erroneamentalguors autores. De acordo com Sztoltz,
Teixeira e Ribeiro (2003), falha, erro e defeitefueem significados distintos:

Recapitulando, uma falha no universo fisico podeisea um erro no universo
informacional, que por sua vez pode causar um tuefeércebido no universo do
usudrio. A Tolerancia a Falhas visa exatamente acatbm as falhas, ou trata-las
enquanto ainda séo erros. Ja a Alta Disponibilidgmite que maquinas travem ou
errem, contanto que exista outra maquina para agswsau lugar. (SZTOLTZ;

TEIXEIRA; RIBEIRO, 2003).

Inimeras técnicas sdo empregadas por projetistadn@nistradores de rede para
alcancar alta disponibilidade. O objetivo € obteaiares recursos tecnoldgicos e novas
funcionalidades aos seus sistemas. A principaldaartilizada é a redundéancia de hardware e de
software.

Para Ferreira e Santos (2005), o termo redundéigiafica a existéncia de varios
métodos para efetuar uma determinada funcdo olgdmaquipamento alternativo que mesmo
na presenca de falha pode assegurar automaticarneatesso aos servigos prestados. Na
maioria dos casos, a redundancia é empregada aimealhente em hardware e software,
garantido uma melhor funcionalidade do sistemagcjpalmente em casos de missao critica.
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Sob o ponto de vista de Morimoto (2009), redundéimaplica em possuir componentes
“reserva” em caso de falha do principal. A redund@pode ser aplicada em fontas,ays de
discos e mesmo em servidores completbsstery, sincronizados em tempo real, em que ha o
monitoramento de um deles e a substituicdo doipahpelo redundante em caso de falha.

A tolerancia a falhas, ou alta disponibilidadetgae seu uso restrito justamente aos
sistemas de misséo critica, como em avides, soegfzaciais, bancos e sistemas de controle
industriais. Com a maior dependéncia dos computadaaira a realizagdo de tarefas repetitivas,
cansativas ou mesmo monotonas, houve uma crespeptgarizacdo destes sistemas para a
maioria da prestacdo de servigos, segundo Webé@R)2&sta dependéncia proporcionou aos
projetistas e administradores de rede a chanceesiendolver softwares que proporcionassem
uma maior garantia de acessibilidade e segurarsgaears clientes.

Ja a popularizacdo dos sistemas computacionaistperm desenvolvimento positivo
da tolerancia a falhas. Atualmente existem no ngeréaimeros sistemas tolerantes a falhas,
tanto prioritarios quanto agpen-sourcglivres). Nas solu¢degpen-sourcese destaca o projeto
Linux HA que desenvolve bleartbeat bastante utilizado por possuir um cédigo abertte e
livre aquisicao.

Segundo Ferreira e Santos (2005),Heartbeat funciona através de um método
denominaddailover, no qual ocorre uma comutacéo dos pedidos envidal@grvidor principal
para o servidor secundario, caso ocorra alguma falha indisponibilidade temporaria por parte
do servidor principal. As autoras destacam ainda €gta seja uma importante solucdo para
sistemas de missao critica e que necessitam decirnma acessibilidade continua.

De acordo com Morimoto (2009), cada servidor popsio menos duas placas de rede,
para que eles sejam simultaneamente conectaddg & entre si através de um caboss-over
(cabo cruzado) ou de uswitch dedicado. A conexao interna é realizada pédartbeatpara
realizar processos de monitoramento e sincronisrealzar a substituicdo de servidores quando
houver a necessidade. E utilizado em conjunto corHeartbeat o DRBD Qistributed
Replicated Block Devigeum méddulo capaz de manter os HDs dos dois seesdsincronizados
em tempo real.

A alta disponibilidade pode ser “medida” pelo nimee “noves”. Um nove indica
disponibilidade de 90%, enquanto que dois novegand disponibilidade de 99% e assim em
diante. Segundo Morimoto (2009), uma disponibilelatk 99% é comum a um servidor sem
dispositivos redundantes, significando que ha wieéncia de até 7 horas e 18 minutos por em
que este servidor pode permanecer fora do ar,imudutodas as atividades de manutencao
planejada, quedas de energia, entre outros fatGredcance de mddulos redundantes permite
atingir marcas de disponibilidade bem maiores.carale de trés noves é bastante importante, e,
segundo o autor, jA € possivel, neste caso, indisjrositivos como as fontes redundantes ou
mesmo oglustersde alta disponibilidade. Isto significa que aovekr ndo é permitido que
permaneca mais de 4 minutos e meio por més foea.do

No entanto, é possivel possuir um sistema tolerarfeghas com alta disponibilidade
com pouco de investimento financeiro ou mesmo nenhlD uso do software livre permite a
implementacdo de sistemas para qualquer que séjmlalade. Outra questdo € o uso de
maquinas para a redundancia do servidor. Dependiémdgplicacdo ndo ha a necessidade de se
adquirir equipamentos mais eficientes para a mentade umcluster O reaproveitamento de
maquinas que estdo em desuso, ou a compra de @uopg que possuam 0 minimo de
processamento e memdéria permitem ao menos umanibdpade de 99,9%.
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A ideia do sistema desenvolvido neste trabalholi€aapos conceitos de tolerancia a
falha fazendo uso de uma maquina a mais, de pnefar@ue esteja subutilizada, através do
desenvolvimento de um software responsavel portifdm a indisponibilidade da maquina
servidora. O desenvolvimento do software foi rea utilizando a linguage®hell Script

SHELL SCRIPT

“Shell € o nome genérico de uma classe de programe funciona como interpretador
de comandos e linguagem de programacao scriptgietada) no Unix.” (FERREIRA, 2008, p.
112). Ainda segundo o autor Shell além de uma interface entré&ernef e o usuério, trata-se
de uma linguagem de programacéo poderosa e inig@tpre que possui estruturas de controle de
alto nivel, capaz de resolver problemas sem terrgoerrer as linguagens de programacéo
compiladas, como a linguagem C.

Presente em qualquer distribuicBimux, o Shell estd disponivel para interpretacdo e
gerenciamento de comandos. De acordo com Negu8)(2fjiesar de Shellser menos intuitivo
qgue as interfaces graficas de usuario, as denoasn@tlls, muitos especialistas o consideram
bem mais eficiente que elas.

Os programas que consistem em comandos que sdaemados e executados a partir
de um arquivo sédo conhecidos como: shell scriptsitdd administradores de sistema
Linux usam o shell scripts para automatizar tarefasmo, por exemplo, recuperar
dados, monitorar log de dados ou verificar a saddesistema. (NEGUS, 2008, p. 32)

No contexto do presente trabalho, sera dada émafakms comandos importantes do
Shell que possibilitaram a formacdo dos scripts paraitm@mento da maquina principal e
replicacdo de dadoping ersync

Segundo Schroder (2009), uma das primeiras teatapara solucionar um problema
presente em uma rede de computadores é testareativatade entre as estacfes cliente e 0
servidor, ou mesmo entre servidores. O uso do cdajang permite que este teste seja efetuado
com éxito.

A sintaxe para este comand@iég [op¢des] [destina] Para testar a conectividade, no
campo[destino] € necessario inserir 0 endereco IP de uma mageimata. O comando devera
retornar, no caso de confirmacgéo da conectividade, que se assemelhe a seguinte respdéta:
bytes from 192.168.0.x: icmp_seq=1 ttlI=64 time=5.48s Algumas estatisticas s&o
demonstradas no final da resposta ao comandomafato, por exemplo, o nimero de pacotes
enviados a maquina de destino e o nimero de paeaigsidos por ela.

O comandorsync demonstra bastante utilidade para a realizacdbag&ups. Para
Morimoto (2009), realizar backups em intervalos tdenpo regulares é imprescindivel na
administracdo de qualquer servidor, por mais cuefiue seja a maquina. O autor destaca que
o comandorsync se torna uma ferramenta eficiente para este t@®aivico, pois permite
sincronizar o contetdo de dois diretérios, tramsfler apenas arquivos que sofreram
modificacdes.

O comando rsync possui uma grande vantagem paaaliwsnistradores, pois ele copia
apenas o que mudou na arvore de diretérios. Pormgke, se um arquivo foi

2 , . . .
Nucleo ou cerne de um computador. Ponte entre os aplicativos e o processamento real de dados em nivel de
hardware.
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modificado, ele ird transferir apenas os blocos owwu alterados, assim, o tempo
envolvendo acdes com o rsync € sempre pequeno ABR010, p. 278).

Outra vantagem deste comando é o tempo, citado aadlor Bonan (2010), que é
sempre pequeno. Ja Morimoto (2009), sugere quenpaee realizados backups ceayncem
intervalos de tempo menores, e incrementa-los cackups mais completos em intervalos de
tempo maiores. A sintaxe para este comanyrc [opcdes] [origem] [destino]

SISTEMA PROPOSTO

No contexto da alta disponibilidade, e com baseenteitos e comandos relacionados
ao terminal daLinux, foi implementado um sistema que possui requigigra a tolerancia a
falhas e alta disponibilidade. O sistema foi iredal nos laboratérios de informatica do Instituto
Federal de Goias, Campus Jatai, e, em comparagaoocprojetoLinux-HA Heartbeat o
sistema foi elaborado respeitando certas partidaldes e necessidades do laboratério citado.

O sistema consiste em dois scripts distintos quéretanto, possuem extrema
dependéncia entre si. Um arquivo de configuracédhéan foi elaborado, a fim de minimizar
esforcos em caso de necessidade de mudanca enmealgufiguracao do sistema elaborado.

O sistema foi projetado de forma que os mesmopts@éo usados nas duas maquinas
(mestre e escrava), juntamente com um arquivo diéggewacdo que possuem dados particulares
para cada maquina. Os dados do arquivo de confion@ossuem as seguintes informacdes:

a) Tempo em que a maquina escrava verifica se a maquistre esta operando;

b) IP da maquina mestre;

c) IP da prépria maquina;

d) Placa de rede a ser usada no monitoramento (¢tii0pe wlanO);

e) Tempo necessario para efetuar o backup dos dados;

f) Diretérios a serem utilizados no backup dos dados.

O funcionamento dos scripts desenvolvidos estaeseptado pelos diagramas das

Figuras 1 e 2, que serdo examinados a seguir.

Script Principal

Na figura 1, esta representada a esquematizac&orighd denominado “principal”. De
acordo com o diagrama a primeira operacao a skzaéa € a configuracdo de um endereco IP
alternativo para esta maquina, sendo que esteegiudbavia sido previamente reservado a estas
atividades pelo administrador da rede e informaml@nquivo de configuracdo do sistema. O IP
alternativo é configurado no momento em que egiptsentra em execucdo independente da
maquina em questao ser ou ndo a maquina mestreej@uno inicio da execucdo do script a
maquina em questao é considerada uma maquina asciagvverificar se ja existe uma maquina
mestre (IP principal) operando.

Logo apés a configuracdo do endereco IP alternaéwealizada uma verificagdo da
atividade da placa de rede através do comamidtool. Se a resposta a este comando‘rior
link” , significa que algum cabo de rede estd descoreciadjue a placa de rede sofreu algum
tipo de falha. Entdo o sistema aguarda alguns segupara realizar novamente a verificacao de
conectividade.

Entretanto, se a resposta ao comanddliftk ok” , o sistema fara a execucao do script
de escuta sobre o IP principal, endereco da maquésire.
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[ Configurar IP alternativo }(

Verificar se a placa de
rede esta ativa. (cabo

| conectado)

escuta sob o ip
principal

rede esta ativa. (cabo
conectado)

Verificar se a placa de 7 Executar script de

Aguardar alguns segundos ]

sim
Aguardar alguns segundos

A

Figura 1: Esquematizacao do script principal (Fonte Autoria prépria).

Se a maquina mestre (IP principal) ndo esta operaresperado que a maquina escrava
assuma o papel da maquina mestre. Em seguida, aimaangestre ficara aguardando até que
ocorra algum problema em sua conexédo de rede.bititasdo assim, o reinicio do script ao seu
estado inicial para a configuragdo de um endefe@térnativo.

De fato, € esperado que a maquina principal figueoperacdo na maior parte do
tempo, fazendo com que o script principal fiqueleap na regido marcada com o caractere A
na Figura 1.

Script de Escuta

ApoOs a primeira verificacdo da placa de rede niptsprincipal, o script de escuta &
executado, e seu diagrama esta representado nea FAgWA primeira operagdo realizada no
momento da execucao deste script € a verificacdfunicionamento da maquina mestre (IP

principal).
Verificar se o IP principal
esta operando
=4

nao

Aguarda
alguns
segundos

Configura a placa
de rede com o IP
principal

Verifica se ja esta
na hora de fazer

sincronismo
| Executa script
de

sincronismo

Figura 2: Esquematizacéo do script de escuta (Fontdutoria propria).

Relatério Final do PIBIC/CNPq/IFG - 7° Edital (julho/2011). 7



@ MINISTERIO DA EDUCAGAO )
SECRETARIA DE EDUCAGCAO PROFISSIONAL E TECNOLOGICA )
INSTITUTO FEDERAL DE EDUCAGCAO, CIENCIA E TECNOLOGIA DE GOIAS
INSTITUTO FEDERALDE  voroan P RO-REITORIA DE PESQUISA E POS-GRADUAGAO
DEPARTAMENTO DE PESQUISA E INOVACAO

Para esta verificacdo € utilizado o comapdw descrito na secdo sob®&hell Script
Um trecho deste script esta descrito a seguir:

while ping —c1 $ip_pri > /dev/null; do
echo “responde — IP principal esta operando”

done

Neste trecho apresentado, o sistema retorna a geensde que o IP principal esta
operando, enquanto houver uma resposta positicaraandqing. E importante ressaltar que o
comandaing deve ser executado uma Unica vez a cada repéeliciagowhile.

Se o IP principal ndo for constatado na rede patoandoping, a maquina escrava ira
realizar a configuracdo de seu endereco de IP gomoipal, assumindo, assim, o “papel” da
maquina mestre. Nesta condi¢do, todos os servgaesadjuina mestre passardo a ser prestados
pela maquina escrava, de forma transparente pasaario.

Contudo, se o IP principal estiver operando norreabe, a maquina escrava aguarda
alguns segundos e faz uma nova verificacdo sobreesmo endereco IP. Neste laco, que é
mantido até que haja alguma falha na maquina mdetvera a verificacdo para o momento do
sincronismo entre os dados das maquinas, que éeveaizado no sentido da maquina mestre
para a maquina escrava. Este sincronismo seraadalde acordo com a especificacdo definida
pelo administrador da rede através do arquivo d#igioacdo do sistema, fazendo uso do
comandasyng como representado abaixo:

rsync - Cravzp --delete root@$ip_pri:${src[i]} ${ds t[i]}

De acordo com a sintaxe do comando apresentadaocamiente, nota-se que todos os
diretdrios (previamente configurados no arquivacdefiguracéo) sédo sincronizados obtendo-se
o endereco IP da maquina mestre, e posteriorméntgraivados no disco da maquina escrava.
Os campossrc e dst sdo vetores buscados no arquivo de configuradabprado para o
armazenamento dos principais dados das duas magéirapcao--deletegarante que todos os
dados gravados em um backup realizado anteriorrsejgm apagados, mantendo-se somente 0s
dados alterados posteriormente ao ultimo backup.

Apos a realizagdo do sincronismo de dados, a magescrava realizara uma nova
verificacdo da operacdo do endereco IP principlmAdisso, o script “escuta” se mantera em
execucdo em um laco infinito, ou até que o IP jpalndo seja mais identificado na rede pelo
comandoping. Caso este evento ocorra, retorna-se ao scrijpicipal” fazendo com que a
maquina atual seja a maquina mestre.

E esperado que a maquina escrava fiquéoemexecutando o script de escuta durante
todo o tempo e caso detecte falta de operacdo pariEipal assuma as solicitacdes realizadas
para a maquina principal. Dessa forma, a rede dbsratorios do IFG se manterd em
funcionamento continuo por uma quantidade de temmgor.

Um aspecto importante que deve ser observado haagg® dos backups sao as cotas
de usuario. Considerada uma particularidade dagdstrios do IFG, é mantido um sistema de
cotas para armazenamento dos dados dos usuachsndo alunos e professores. Estas cotas
devem ser desligadas antes de todo backup reakzpdsteriormente religadas.
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PRINCIPAIS RESULTADOS

Com as duas maquinas atuando como servidoras @aloedl do IFG, € possivel
verificar a conectividade entre elas, assim cond@sempenho do sistema implementado. Uma
forma de verificar o comportamento do sistema&vat da realizacdo de alguns testes, onde sdo
introduzindo erros no funcionamento do sistema ris@ndo como 0 sistema se comporta.
Abaixo seguem alguns destes testes e 0 comportamersistema.

Teste 1: Desligamento do cabo de rede da maquina she

Retirando-se o cabo de rede da maquina mestreg-perd conexdo com a rede dos
laboratorios de informética. Deste modo, a magasw@ava nao consegue identificar a atividade
do numero IP principal, e algumas medidas sao tamaxediatamente.

Como resposta a este tipo de falha, a maquinavescaomfigura seu IP como principal
para assumir as tarefas que anteriormente eramtexias pela maquina mestre. Posteriormente,
€ mostrado na tela que a maquina esta operando semvidora.

O sistema implementado, além de possuir as caistatas do laboratorio citado, evita
alguns problemas de funcionamento em comparacacddeartbeat No caso de alguns testes
que foram elaborados por Ferreira e Santos (2088) aHeartbeat foi constatado um erro de
reconhecimento das maquinas, quando um dos cabagdde é retirado e posteriormente
recolocado. As autoras definem este erro como fsinel do cérebro dividido”, que consiste na
inicializagdo dos mesmos recursos por ambas asinagWNo mesmo trabalho é sugerido o
tratamento para este erro. No caso do sistema simmo instalado nos laboratérios do IFG
Campus Jatai, este erro ndo ocorre, pois € feitauamficacdo da correta colocacdo dos cabos
de rede ou do correto funcionamento das placaedke dispostas para o sistema. Desse modo,
nenhuma maquina assume o papel de outra sem amtegigo bom estado de funcionamento
destes dispositivos.

E importante destacar, que quando o cabo de regeotbcado no sistema proposto, a
maquina que antes era mestre agora passa a savaescsomente voltara a ser mestre caso
ocorra alguma indisponibilidade por parte da m&guine no momento esta atuando como
mestre. Sendo assim, as maquinas invertem o seal plEp mestre e escrava a cada
indisponibilidade presente na maquina servidora.

Teste 2: Desempenho da maquina mestre

Os scripts “principal” e “escuta” buscam no arqudeoconfiguragcéo as informacgdes de
tempo para a execucdo dos comaralog ersync

Para a realizagdo dos testes de desempenho damasa@s intervalos de tempo para a
execucdo do comandoing e atualizacdo de backup foram alterados atravéargivo de
configuracdo. Foram obtidos no total, 98 gréfiatentre os quais 50 deles dizem respeito ao
desempenho de processamento, memoaria e rede naldoma maquina mestre, enquanto que 0s
48 restantes mostram o desempenho da maquina&scrav

Entretanto, por brevidade, somente os graficosreefes a maquina mestre seréo
mostrados e analisados, por se tratarem do desbmpmiEnmaquina que estara prestando o0s
servicos para a rede. Os resultados mais expressst@o representados pelas Figuras 3, 4 e 5.

Na Figura 3, observa-se o grafico de processanmdmtmaquina mestre. Observam-se
alguns picos no grafico superior (sistema) e infefiisuario), em intervalos de tempo regulares.
Este valor € observado na maioria dos graficos B& @ara esta maquina. Estas elevacdes
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correspondem a execucdo do comarglmg a cada 60 segundos. Entre elas, alguns ruidos
podem ser observados, correspondentes a outrédadag sendo prestadas no momento, além
da execucdo do comangog, comprovando, portanto, que ndo ha influénciaifogiiva deste
comando sobre o processamento da maquina. Nestdragpto o comandping foi executado
sem interrupcao de intervalo de tempo.

Figura 3: Desempenho de CPU comping =0 s ersync =60 s.

O desempenho de memdéria RAM € mostrado na Figux garte superior do grafico
esta representada a memoaria livre, enquanto querta mferior mostra a memdria utilizada.
Nota-se, no primeiro grafico, que o comarplng, executado sem interrup¢cédo de intervalo de
tempo, também ndo tem influéncia sobre a memoérid RBntretanto, os backups provocam
picos de memoria livre, representados pela cor, attidrnados com vales que representam o
espaco de memoria utilizada. No grafico inferiopassivel realizar uma anélise no contexto
geral. O espaco que representa a memoria utiligelds atualizacdes de dados (rsync), como se
pode observar no gréafico, € praticamente insicanifie na escala representada. Sendo assim, o
sistema proposto ndo aumenta da forma significativtlizacdo da meméria RAM da maquina
servidora.

Figura 4: Desempenho de RAM conping = 0 s ersync = 60 s.
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Na figura 5 esta representado o desempenho de Keme.graficos superiores sao
mostrados 0s dados e pacotes recebidos, e nosoleferestdo representados o0s pacotes
transmitidos. Nota-se que os valores de transmidsddados e pacotes sdo maiores que 0s
valores de dados e pacotes recebidos. Algo que jasperado, pois ao executar 0 sincronismo
dos dados, a maquina servidora envia as alterggéies a maquina escrava. Alguns picos
excepcionais sao observados, devidos aos processmsns a rede, impossibilitando a boa
visualizagdo do restante dos picos regulares. Entrajmartida, as atualizagcdes de dados
realizadas em intervalos menores, como por exengpiive 30 segundos, provocam picos em
intervalos bem menores. Além disso, é possivelrmpta o trafego de rede, mesmo efetuando o
sincronismo em intervalo de tempo curto (60 segspdodo € sobrecarregado, pois, nesse
intervalo de tempo, poucas alteragdes sao reaizattee os dados, implicando em poucos dados
a serem trafegados pela rede.

Dat: ket:
Dat: ket:

Figura 5: Desempenho de rede com ping =0 s e rsy60 s.

CONCLUSOES

A construcdo de um sistema tolerante a falhas camiliaacdo deShell Scriptse
mostrou promissora, pois 0s comandos em Linux gossgrande flexibilidade e podem ser
aproveitados na construcéo de software com praysosiriados.

Sistemas tolerantes a falhas podem possuir custagdes, dependendo do grau de
disponibilidade e confiabilidade a ser alcancadmré®, uma das preocupacdes no
desenvolvimento do presente trabalho refere-sendmiziacdo dos custos sem a aquisi¢do de

novos equipamentos ou softwares, sendo empregad®aproveitamento de maquinas
subutilizadas.

O desenvolvimento do sistema foi realizado levaado consideragcdo uma maquina
mestre, responsavel por prover 0s servicos para tede, e outra maquina escrava,
possibilitando uma substituicdo da maquina mesise ocorra alguma indisponibilidade.

De acordo com os resultados obtidos, observa-sei@agnfluéncia que a execucgéo do
comandaping tem sobre o processamento, memoria RAM e trafegede da maquina mestre.
Para a execugcdo do backup, é possivel notar maloémncia nesses parametros, indicando
assim, a necessidade de intervalos de tempo mag®dopara sua realizacdo. Os resultados
apresentados no artigo sdo provenientes de intsneld sincronismo de 60 segundos, porém,
foram realizados testes com intervalos menoregulquanto mais curtos forem os intervalos
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de sincronismo, maior influéncia a maquina mesifeega sob os parametros de carga de CPU,
utilizacdo de memodria e trafego de rede.

Os scripts implementados podem ser aplicados ergugrasistema com estrutura
semelhante a dos laboratérios de informatica do. IE@retanto, deve-se realizar um estudo
nesse sistema para identificar os melhores intesvdé tempo entre as execucdes destes scripts.
Devem-se observar nestes testes, caracteristica® doequéncia do trafego de rede,
processamento e memoéria das maquinas servidoraguestido, além da disponibilidade do
sistema, como intervalos de interrup¢cdes planejpdas manutencdo e a previsao de paradas
acidentais.

Embora os objetivos de alcancar certo nivel deodigglidade e confiabilidade no
sistema proposto foram atingidos, € possivel nqter ainda ha melhorias que podem ser
realizadas, como por exemplo, a verificacdo, nddasdede, mas sim dos servicos oferecidos
pela maquina servidora. Além disso, foram realizagkperimentos com apenas duas maquinas,
porém, € esperado que ao utilizar mais maquinashdtucomo escravas o sistema se comporte
de maneira ainda mais robusta, apesar de que testesnplando estas especificagbes ainda néo
foram realizados.
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